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技术领域
本发明涉及防火墙系统中海量安全策略监控指标的聚类与异常检测领域，是一种面向海量时序数据的异常检测方法。
背景技术
当前大部分防火墙系统都是通过安全策略，即一系列用于保护网络的规则来提供业务管控能力，以保证网络安全的。这些安全策略是由管理员在系统中配置的，决定了哪些流量可以通过，哪些流量应该被阻断。随着网络环境逐渐复杂，各种防火墙策略不断变增多，需要监控的防火墙指标也就越来越多，甚至达到数十万，这给监控指标的异常检测带来重大挑战。
目前工业界主要使用固定阈值来检测指标异常，但是无法分析指标的周期性波动规律，准确率较差。而较准确的各种异常检测方法，一般需要单独分析每个指标，这就导致在分析建模阶段造成过长的时间消耗，同时过多模型的存储也造成了极多的内存占用。为了减少单独分析每个指标所造成的时间与内存消耗，一些研究提出先对所有指标聚类，然后为每个类别的聚类中心训练一个异常检测器，并应用于该类别所有指标的方法。但是由于真实场景指标复杂，聚类后同类指标间仍然存在差异，聚类中心不能代表该类所有指标的波动特征，这会导致误判率较高。
发明内容
面对海量的防火墙策略相关时序监控指标，当前工业界普遍使用的基于固定阈值的异常检测方法虽然快速且节省资源，但是不适合防火墙策略这种随时间变化有特定波动规律的指标，准确性上难以达到要求。而分别为每个指标单独训练模型的方法在模型训练阶段会产生巨大的时间消耗，并为检测阶段带来巨大的存储压力。简单的先聚类再使用聚类中心训练模型并应用于所有该类指标的方法在实际应用中又会导致较高的误判。
为解决上述问题，分析发现，在防火墙系统中，由于一些安全策略的内在逻辑，可能存在一些指标间具有一定的相关性，这就导致这些指标在同一时刻的波动可能也具有某些相关性，使得当防火墙管理员进行某些特别操作、或者当前网络出现某些趋势时，这些指标会出现集群性的、异于往常的变化，但是从系统运维的角度看，这种集群性的、异于往常的变化并不属于需要告警的异常。
针对海量的防火墙策略相关监控指标，为了提升异常检测的准确率，减少误告警，同时保证模型训练时间与存储能够满足要求， 基于上述指标相关性，本发明提出了一种基于聚类的、且能够处理类别内部差异的海量防火墙策略时序监控指标异常检测方法，即利用相关指标间的波动相关性，发现某一类别内一些区别于聚类中心的特征模式，并将这些特征模式融合到该类别异常检测模型的训练数据集当中。
本发明具有如下几个优点： 
1) 本方法为无监督方法，适合应用于数据无标注的真实运维场景；
2) 本发明能够有效减少模型训练阶段的时间消耗，同时大量节约在检测阶段用于模型存储的内存。本发明首先对所有指标进行聚类划分，将波动相似的指标分到同一类别，然后将每一类别视作一个整体，最终为一类指标训练一个检测模型。相比对每个指标单独进行模型训练与检测的方法，该基于聚类的方法更适合海量指标场景，能够大大减少模型训练阶段需要训练的模型数量与训练时间，同时模型数量的减少也能够大大减少后期检测时用于存储模型的内存需求。
3) 能够适应防火墙系统中频繁新增安全策略带来的增加新指标的特点。当管理员增加一些防火墙策略时，运维系统需要新增该策略相关的指标监控与异常检测配置，运维人员希望在对原有系统作出最少变动的同时，尽快对这些指标进行有效地监控。本发明能够快速兼容新出现的监控指标，通过将这些新增指标分派到已有类别，使用原本模型中最适合新增指标的模型对其进行异常检测的方法，达到无需训练新的模型就能对新增指标进行有效监测的目的。
4) 能够识别一些由系统管理员操作、或者外部网络整体变化而引起的指标非正常波动，减少无效告警。在防火墙系统工作时，如果系统管理员对某些安全策略做出变更操作，那么该策略相关的监控指标可能会发生异常波动，但是这并非运维人员希望发现的系统故障或问题，这样的误判就会造成无效告警，类似的，还有外部网络整体变化时可能造成的指标异常波动。本发明能够通过系统操作日志与相关指标间的波动相关性，识别出该类非故障造成的异常波动，从而有效减少误告警。
本发明主要从以下两个方面对已有的基于聚类的海量时序指标异常检测算法进行改进：
1) 基于预划分的聚类方法
对于防火墙系统而言，通常含有一些波动具有明显特征的指标，比如大多数时间会稳定在某一数值上下很少变化的指标。这类指标可以利用传统的基于固定阈值的方法进行异常检测，能够在最短时间内达到较准确的检测效果。基于此，本发明在聚类前先对指标进行预划分，利用统计特征快速划分出这类具有明显波动特征的指标，并仅对划分出来的指标进行基于固定阈值的异常检测方法。该预划分步骤可以有效减少需要进一步聚类的指标数量，提升聚类速度，同时提升所有指标的整体异常检测速度。
预划分后，对于不具备特定波动特征的剩余指标，本发明采用基于欧氏距离的K-means方法对其进行聚类划分。原因在于对于同一个系统的监控指标而言，每个观测点间的时间间隔通常是相同的，这就代表在同一时间段内不同指标的长度相同，而且防火墙策略指标间一般不具备明显的相位偏差，所以采用欧氏距离这一最简单快速的、适合长度相同、无相位偏差的时序相似性度量方法。
2) 基于数据融合的类别指标异常检测方法
针对海量监控指标，目前已经存在的先聚类再做异常检测的方法，都是利用每个类簇的聚类中心这一个单独的指标进行异常检测模型的训练，然后用于该类所有其他指标的异常检测。该方法的出发点在于聚类后的每一类指标具有相似性，但是该方法忽视了类别内部的差异性。在实践中，为了实现减少时间与资源消耗的目的，聚类后的类别不宜过多，所以即便一些指标最终被聚类到一起，但是它们可能仍然存在一定的波动差异。
为适应同一类别指标间的差异性，本发明借鉴了基于预测的数据融合方法。该方法是指通过建立时序数据的预测模型，预测未来时刻的数据。如果未来的采集值落入预测值的某个范围内，则不需要进行数据传输；如果超出范围，则需要将实际采集值发送给分析端。参考基于预测的数据融合思路，本发明建立了基于数据融合的类别指标异常检测方法：通过聚类中心训练时序预测模型，如果其他指标监控值落在预测值之外，则根据操作日志和波动相关特征判断是否需要将该异常值添加到已有时序预测模型的训练数据中，实现与原始训练数据的数据融合。
本发明使用循环神经网络（RNN）之中的LSTM 网络作为基本模型。为克服类别内部指标差异性，通过基于预测的数据融合的思路，将该类中区别于聚类中心的正常特征逐步融合到训练数据中，最终实现一个能准确检测该类所有指标的异常检测模型。
具体实施方式
本发明完整的流程主要包含聚类阶段和异常检测阶段。在聚类阶段，主要包括以下几个步骤，如图1所示：
1) 对于预处理后等长的一些监控指标，首先找出其中是否存在完全没有变化的指标，即计算所有指标的标准差，并将所有标准差为0的指标提取出来，这些指标在这一时间段内完全没有波动，证明适合使用基于固定阈值的检测方法。
2) 对于剩余存在变化的指标，计算这些指标所有点的斜率值，并将斜率为0的点的数量超出某固定阈值的指标提取出来，当阈值设置较大时，这些就是仅偶尔会产生一次波动的指标，同样适合使用基于固定阈值的检测方法。
3) 对于没有明显特征的剩余指标，通过基于欧氏距离的K-means算法对其进行聚类，记录每个指标所属类别，同时需要计算每个类别的聚类中心。
聚类划分完成后，预划分步骤（第1）和第2）步）中提取出的指标使用基于固定阈值的方法进行异常检测。对于第3）步中聚类结束的指标，每个指标都有了自己的所属类别，每个类别也有自己的聚类中心，对其进行如图2所示步骤的异常检测：
1) 首先从聚类结果中选取作为聚类中心的时序业务指标。
2) 将该指标作为训练数据，输入到如图3的LSTM 网络进行初始预测模型的训练。
3) 初始训练完成后，选取该类所有指标的训练部分，输入到初始模型进行内部测试。
4) 检测完成后，那些MSE 值超过阈值的部分，就是所有初始模型无法识别的异常模式的候选，其中包括所有的真实异常，以及由于类别内部的差异性，与聚类中心相比存在不同的正常模式。
5) 对于上述异常模式的候选，通过分析这些数据所处的时刻和所属的指标类型，找出其中具有群集性的、波动相关性的模式，即多个因管理员操作或外部网络整体变化而产生关联的指标在同一时间段内被检测出异常。比如一个分布式防火墙系统，用户新添加了某些拦截规则的配置，导致受影响的原始流量映射到的很多主机端口的拦截数量同时有所升高，发生了具有关联的波动。
6) 对于这些具有波动相关性的模式，可以认为其不属于需要告警的异常现象。所以需要回收这些模式，采用增量学习的方法，将这些模式数据作为补充训练数据，输入到初始模型，进行增量训练，使初始模型具备识别该指标聚类结果里面这类波动模式的能力。这一步体现了训练数据集的数据融合。
7) 对于第5) 步中没有发现波动相关性的，就认为是这些指标中存在的真实异常，在模型训练阶段可以忽略。当模型训练完成后进入实际检测阶段时，这样的模式仍然会被识别为异常，进行告警。
积极效果
数据集为采集自某大型分布式防火墙系统的71个主机，10964个端口在不同时刻的65784个待检测的业务相关指标的监控实例，采集时间为2020-11-10 22:50:00 到2020-11-24 22:30:00，共两周，采集间隔为5分钟，每个指标长度为4029个数据点。
在聚类阶段，通过前期的预划分，可以划分出56.1%的适合采用基于固定配制的方法进行异常检测的指标。剩余的28873个时序监控指标能够在43秒内聚成四十个类别，聚类轮廓系数达到0.19。
在异常检测阶段，40个模型训练时间为3806.72秒，最终检测的准确率达到0.424，召回率达到0.933，F1分数为0.583，明显高于目前已有的基于聚类的时序指标异常检测方法。
附图
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图1：基于预划分的聚类方法流程
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图2：基于数据融合的异常检测方法流程
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图3：异常检测模型所采用的网络结构
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