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技术领域
本发明设计了一种应用于多核多线程的入侵检测设备的自适应调频设备节能方法，属于网络安全领域。
背景技术
随着互联网带宽的不断增长及网络安全形式的不断复杂化，越来越多的入侵检测设备（IDS）部署在网络上，用以检测入侵行为并做出阻断动作。然而，网络流量具有相当的不确定性，大量的网络链路平均利用率不足30%，为保证可以应对突发流量，不得不部署冗余设备。这些设备全速运行，消耗了大量的电力资源。为此，考虑设计一种方法来降低入侵检测设备的电能消耗成为一种非常必要的技术。
目前，针对于网络设备的节能方法主要分为两类，即 (1)设备旁路(Smart Standby)和 (2)动态频率调整(Dynamic Power Scaling)。设备旁路技术在数据包到达的间隔时间内将设备的部件（如网络设备接口）置为休眠状态，当数据包到达时唤醒，从而达到节约电能消耗的目的。然而，这种方法可能导致需要保持长连接的服务无法正常进行。动态频率调整技术根据流量的变化情况，动态地调整设备运行频率。当流量较大时，切换设备到高频运行，从而尽快地处理到达的网络流量。当流量较小时，切换设备到低频运行，以减少设备的功率并不中断网络连接。
采用动态频率调整的方法降低设备功率的方法虽然取得了很好的效果，但是需要用户预先指定一些运行参数。例如，基于处理队列长度的动态频率调整需要指定队列长度的阈值。当设备的运行场景发生变化或网络流量发生突变，由用户指定的运行参数可能失效，需要重新调整参数才能取得较好的节能效果，因而增大了使用成本。
发明内容
为了解决频率调整方法无法适应流量场景变化的问题，本发明提供了一种基于内部模型和流量预测的自适应设备运行频率调整方法，主要适用于支持运行时变频的网络设备（或计算机系统）中。
本发明的主要内容包括：(1) 网络流量处理过程内部模型 (2) 基于内部模型的自适应频率调整方法。
网络流量处理过程的内部模型是本方法得以实施的基础。该模型模拟了经典的生产者——消费者过程，即网络接口从链路上收取数据包，放入先进先出队列（FIFO队列）的队列尾部，同时，处理器从该队列的头部取得数据包进行处理并转发该数据包。该过程广泛存在于各类网络设备中。基于此，内部模型设计所包含的主要内容有：
1） [bookmark: OLE_LINK1][bookmark: OLE_LINK2]根据仿真要求，将当前的流量值拆分到每一个仿真周期上；
2） 在每一个仿真周期内，随机生成数据包。该数据包的到达时间、长度符合特定的随机分布；
3） 记录随机生成的数据包FIFO队列的队列长度与丢包情况；
4） 随机从FIFO取得数据包以模拟处理器的处理过程，处理时限服从特定的随机分布。
相应地，设计了一种基于内部模型的自适应频率调整方法。现有的频率调整方法大部分基于固定的阈值，包括基于流量情况的阈值或队列长度的阈值。这些阈值参数需要用户根据应用场景自行设定并反复调整，操作繁琐，且需要用户具有先验经验。另外，当应用场景发生变化时，这些参数需要重新设定。为了解决这一问题，本发明提出了一种基于上述的内部模型的自适应频率调整方法。这种调整方法将当前的流量统计数据引入内部模型，在内部模型上尝试各种频率调整方法并找到较优的方案并应用该方案到真实的处理器上。由于每一次的频率调整都结合流量的变化预先在内部模型上实验，因此可以得到较好的频率调整策略。基于此，该频率调整方法过程如下：
1） 由当前的流量情况，通过特定的预测模型得到未来一段时间内的流量变化；
2） 枚举未来一段时间内所有可能的频率操作序列，取得当前处理器的状态数据；
3） 将处理器状态数据、未来流量情况和操作序列组送入内部模型，内部模型对每一种操作序列进行仿真，并根据目标函数选择最优的操作序列；
4） 将计算得到的最优操作序列应用于真实处理器。
具体实施方式
本发明的总体框架如图1所示，由真实系统、流量预测模型、内部模型、操作枚举器、操作优化器五个部分组成，运行步骤如下：
1） 流量进入真实系统的同时对流量情况进行统计，并将流量统计信息送入流量预测模型。流量预测模型从当前流量预测未来一段时间内的流量情况；
2） 操作枚举器枚举所有可能的操作序列，并将这些操作序列送入内部模型。内部模型根据未来流量的情况模拟每一个操作队列的操作过程；
3） 操作优化器根据内部模型的仿真情况选择最优的操作序列并应用到真实系统中。
[bookmark: OLE_LINK3][bookmark: OLE_LINK4]下面，就运行步骤做详细地论述。流量预测通常采用基于ARMA（滑动平均自回归）模型或FARIMA（分数自回归整合滑动平均）的时间序列分析方法进行。模型根据过去的历史流量数据给出未来一段时间内的流量序列。根据处理器所能设置的频率和预测的流量序列，操作序列枚举器给出在流量序列覆盖时间范围内所有可能的操作序列。
而后，内部模型对所有可能的操作序列进行评估。内部模型模拟了典型的生产者——消费者过程，其运行过程如下：
1) 取得当前的仿真钟和仿真步长，取得操作序列和流量序列；
2) 将当前仿真钟对应的流量拆分到每一个仿真周期上，得到当前仿真周期内的入流量数值；
3) 随机地生成数据包，其到达时间和数据包长度符合泊松分布，并将数据包送入FIFO队列，直到生成数据包长度之总和等于当前仿真周期的入流量数值；
4) 从FIFO队列随机地取出一定数量的数据包，取出数据包的数量符合参数为当前仿真周期对应的操作序列项；
5) 重复前述过程直到完成该操作序列的仿真过程，在仿真过程中记录FIFO队列长度、丢包、频率切换次数等信息。
完成上述步骤后，得到了每一种操作序列的能量消耗、切换次数、丢包率等信息。随后，操作序列优化器根据用户设定的目标函数选择最优的操作序列并应用到真实系统上，目标函数可设置为


	 





满足，其中和为参数，为列长度，为最大队列长度。
积极效果
采用两个数据集对本发明进行评估。数据集甲从某研究所网关捕获，数据集乙从某实验室的网关捕获。分别代表了大规模流量和小规模流量，数据集基本信息如表 1所示。
[bookmark: _Ref404760591]表 1 数据集基本信息
	编号
	类型
	来源
	最大带宽
(Mbps)
	平均比特率
(Mbps)
	平均包长
(B)

	甲
	核心路由器
	研究所网关
	10,000
	2,770.60
	843

	乙
	家用路由器
	实验室网关
	100
	6.68
	913


采用双阈值法（Dual-Threshold）作为对照方法来评估本发明的效果。双阈值法通过在FIFO队列上设置两组阈值来进行频率调整。设置的阈值平均分布在队列上。
通过设置仿真机的方法对本发明进行验证，各仿真机实现的参数如表 2所示。
[bookmark: _Ref404762155]表 2 仿真机实现参数
	仿真机
	CPU频率
（pkts/Δt）
	队列长度
(pkts)
	物理意义

	A
	32,128
	1,024
	简单的CPU，较小的内存

	B
	32,128
	2,048
	简单的CPU，中等的内存

	C
	32,128
	4,096
	简单的CPU，较大的内存

	D
	32,128
	8,184
	简单的CPU，很大的内存

	E
	32,64,96,128
	1,024
	复杂的CPU，较小的内存

	F
	32,64,96,128
	2,048
	复杂的CPU，中等的内存

	G
	32,64,96,128
	4,096
	复杂的CPU，较大的内存

	H
	32,64,96,128
	8,184
	复杂的CPU，很大的内存


设置作为对照方法的阈值参数，针对不同的仿真机的队列长度，设置了不同的阈值，如下式



设置了目标函数为



	 
其中，为队列长度，为队列最大长度。
对本发明和双阈值法进行评价，结果如图2~5所示。针对于数据集甲和数据集乙，本发明在大内存环境下具有较好的表现，比照峰值（全速运行）能够降低约60%的电能消耗。
附图
[image: ]
图 1 本发明系统结构
	[bookmark: _Ref404774423][image: ]图 2 数据集甲下的电能消耗对比
	[image: ]图 3 数据集甲下的频率切换次数对比
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图 4 数据集甲下的电能消耗对比
	[image: ]
图 5 数据集甲下的频率切换次数对比
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