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技术领域
本发明设计了一种应用于多通道环境下对不同类别网络流量进行智能化数据转发的方法，属于计算机网络领域。
背景技术
近年来，随着互联网的高速发展，包括工业互联网、远程办公、网络游戏及全息通信在内的很多新兴应用大量涌现。这些新兴应用的涌现一方面带来了高度差异化的服务质量需求，另一方面，也对网络资源的充分利用带来了挑战。用户日益增加的网络需求以及对优质服务质量的迫切期望，催生了很多技术的产生，其中为用户配置多个出口路由就是一个解决方案。
以往利用单通道进行用户流量数据传输在遭遇网络通信链路拥塞或故障时，会极大影响数据的传输效率，降低用户体验。而多通道流量转发通过为用户配置多个流量出口节点，使得用户可以利用多个通信链路对数据进行传输。一方面，多个通道并发通信可提升用户的通信带宽，另一方面，当某一条通信链路发生拥塞或故障时，可以选用其它通道进行通信，保证服务质量。
在多通道环境下，针对某一特定通信该选择哪一个出口节点是一个难题。以往方法主要分为静态选路及动态选路两种方案，静态选路是根据静态信息来判断该选择哪个路由出口，通常采用静态路由表的方式，其优点是容易实现且易于配置，并且网络安全保密性较高，不占用网络带宽。但是，当网络拓扑或链路状态发生变化时，静态路由信息需要大规模调整，会极大增加操作的复杂度。而动态选路则不依赖静态的IP转发规则，而是根据特定的路由信息自动地进行选路并建立路由表，并且能够根据链路和节点的变化适时地进行自动调整，根据实际的运行情况选择最佳的链路出口，相对于静态选路方案，动态选路更加灵活，但是由于其通常需要了解各条通道的链路状态，因此产生了额外的通信开销，占用了部分通信带宽，也对用户体验造成了负面的影响。
因此，能够对用户通信智能选取通信通道，同时提供良好的用户体验是一个重要的研究问题。
近几年，基于深度学习的人工智能技术飞速发展并被广泛应用于自然语言处理、图像识别、游戏策略计算等领域中。对深度学习模型的研究和CPU、GPU等计算机硬件的发展使得人工智能模型能够学习到的策略越来越复杂，训练和执行效率越来越高。设备算力以及模型表达能力的提升使得的人工智能模型具备了强大的学习能力和良好的泛化性。深度强化学习是近几年的一个研究热点，它以一种通用的形式将深度学习的感知能力和强化学习的决策能力相结合，并以端到端的学习方式实现输入到输出的直接控制。
而针对用户通信智能选取通道本质上可以看作是一个决策制定的过程。因此，如何使用深度强化学习方法为用户不同类别数据流量智能选取通信通道，合理分配网络资源，提升用户体验，是本领域的一个研究方向。
发明内容
本发明提供了基于深度强化学习的智能化多通道路由方法，为充分利用网络资源，提升用户体验，实现自适应的流量出口通道选择。
本发明的技术思路：首先，进行系统部署，主要包括用户侧接入模块、出口路由信息收集模块、多通道路由管理中心。其次，对网络拓扑中的用户节点、路由节点进行编号并收集网络信息，此外，基于深度包检测、加密流量分类等技术对流量类别进行分类，将流量分类信息、目标IP地址等信息输入至强化学习算法中，通过多次训练，得到符合要求的算法模型，具体包括如下模块：
1） 系统部署：用户侧接入模块采用分布式的部署架构，由部署在靠近用户侧的数据转发服务器组成，用于获取用户流量信息、数据多通道路由决策执行。出口路由信息收集模块主要收集某一子网出口路由的带宽信息。多通道路由管理中心将从前述两模块中获取到的信息输入深度强化学习模型中，得到决策结果，并将结果返回给用户侧接入模块。
2） 网络拓扑构建：基于用户所在网络的路由拓扑结构构造网络拓扑图，对于用户侧多通道场景，建模用户节点，并将用户节点与各自可选取的出口通道节点进行连接。将用户节点看作是智能体，选取哪条通道看作其动作，决策（即：通道选取）执行于智能体（即：用户节点）。
3） 信息收集及模型训练：该部分信息主要用于深度强化学习模型的环境状态信息，及奖励机制。环境状态信息包括：用户优先级信息、用户流量数据的类型、目标IP地址，收集这些信息目的是为不同用户、不同服务类型的流量数据进行个性化通道选择。奖励机制：该部分目的是使得制定的策略能最大化提升用户体验，主要包含以下指标：局部指标（如：通道的可达性、时延等，用于衡量用户通信质量）、全局指标（如：子网出口路由带宽，用于衡量子网的网络负载情况）。利用收集到的信息进行模型训练，得到最优模型参数。
4） 多通道决策执行：将收集到的各类信息输入到模型中，得到决策方案（某用户选取哪个通道进行流量转发），并在用户侧接入模块进行执行。
附图说明
图1为多通道网络环境架构图；
图2为多通道转发决策方法的流程示意图；
图3为基础强化学习模型图；
具体实施方式
下面结合附图，对本发明作进一步的详细描述。
1） 系统部署：部署多通道路由决策服务器，在用户侧及子网出口路由部署SDN或可编程设备，多通道路由管理服务器与用户侧设备及子网出口路由设备进行专线连接。
2） 构建网络拓扑图结构：首先，将子网内路由器设备建模成节点，并根据网络拓扑建立连边；然后，将用户侧设备建模成用户节点，对于采用多通道技术的用户设备，将用户节点与各个通道的出口节点进行连接，并对各个节点进行编号。
3） 构建基于深度强化学习的多通道决策模型：收集状态信息（如：用户优先级、用户流量数据类型、目标IP地址信息等），使用专线将信息传输给多通道路由决策服务器；模型做出决策，将决策结果使用专线返回给用户侧设备；用户侧设备执行决策；收集系统反馈信息（如：服务可达性、时延、出口路由带宽等），计算奖励值，对于符合用户体验的决策进行奖励，不符合的进行惩罚；基于奖励进行模型迭代优化。
4） [bookmark: _GoBack]多通道决策模型部署与执行：将收敛的模型进行部署，收集状态信息，输入到模型中，得到决策方案，用户侧设备执行决策。
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